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1. POLITIKA OZETi

Politika ad1 Ozel Nitelikli Kisisel Verilerin Korunmasi
ve Islenmesine Yonelik Politika
Versiyon 1.0
Politika sahibi KISISEL VERILERI KORUMA KOMITESI
Uygulama tarihi
Revizyon tarihi
Statii Aktif
2. POLITIKANIN AMACI

Isbu Politikanin amaci;; 6698 sayih Kisisel Verilerin Korunmasi Kanunu (“KVKK”) ile
ongoriilen ilkeler ve Istanbul Yenikdy Rotary Kuliibii Dernegi (“Dernek”) tarafindan
hazirlanarak yiiriirliige konan Kisisel Verilerin Korunmasi ve Islenmesi Politikas1 ve Kisisel
Verileri Koruma Kurulu'nun 31/01/2018 tarihli Resmi Gazete’de 201810 Karar numarasi ve
2018/3 toplant1 sira saysi ile yayinladigi Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri
Sorumlularinca Alinmas:1 Gereken Yeterli Onlemlerin Belirlenmesine Dair Kisisel Verileri
Koruma Kurulu Karari dogrultusunda KVKK'nin 6/1 maddesi ile belirtilen 6zel nitelikli
kisisel verilerin islenmesinde uygun giivenlik diizeyini temin etmeye yonelik teknik ve idari
tedbirlerin belirlenmesi ve uygulanmasi ile ilgili kurallar belirlemektir.

3. POLITIKANIN KAPSAMI

isbu Politika, tiim Dernek personeli, danismanlar, is ortaklar1 ve personeli ile Dernek’in
isledigi 6zel nitelikli kisisel verilere temas eden herkes icin uygulanacaktur.

Isbu Politika kapsaminda;
1-Ozel nitelikli Kisisel veri islenmesi siireclerinde bulunan yukarida belirtilen Kisilere,

2-Ozel nitelikli kisisel verileri islendigi, muhafaza edildigi ve/veya erisildigi elektronik veya
fiziksel ortamlarda,

3-Ozel nitelikli kisisel verilerin islenmesine ve aktarimina

iliskin alinmasi gereken yeterli 6nlemler ve uygun giivenlik diizeyini temin etmeye yonelik
teknik ve idari tedbirlere iliskin stirecler diizenlenmektedir.

4. TANIMLAR

Hesap: Dernek sistemlerine, kaynaklarina, yazilimlara, veri tabanlarina ve uygulamalara
erisilmesi i¢in kullanilan tanimlama bilgisidir.

Grup: Hesap bilgisinin tanimli oldugu departman bilgisidir.

Karar: 31/01/2018 tarihli Resmi Gazete’de 2018/10 Karar numarasi ve 2018/3 toplanti
sira sayisi ile yayimlanan Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemlerin belirlenmesine Kisisel Verileri Koruma Kurulu Karari




Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlu bilgiyi,

Ozel Nitelikli Kisisel Veri: KVKK'nin 6/1 maddesinde belirtilmis olan kisilerin 1rki, etnik
kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif ya da sendika tyeligi, saghgi, cinsel hayati, ceza mahkiimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerini,

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler lizerinde gerceklestirilen
her tirli islemi,

Kurul: Kisisel Verileri Koruma Kurulu,

Kurum: Kisisel Verileri Koruma Kurumu,

KVKK: 6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu

Politika: Ozel Nitelikli Kisisel Verilerin Korunmasi ve Islenmesine Yénelik isbu Politika

Rol/profil: Uygulamalarda ilave 6zellikler alinmasi i¢in verilen tanimlama bilgisidir.

5.0ZEL NiTELIKLI KiSISEL VERILERIN iISLENMESI SURECLERINDE YER
ALAN PERSONELE YONELIK ONLEMLER

5.1. PERSONELIN EGiTiMi VE FARKINDALIK CALISMALARI

5.1.1. Isbu Politikanin uygulanmas1 Kisisel Verileri Koruma Komitesi tarafindan
saglanacaktir.

5.1.2. isbu Politika ile 6zel nitelikli kisisel verilerin islenmesi siireclerinde yer alan Dernek
personelinin gorev tanimlari geregi yurittugi faaliyetler dogrultusunda, KVKK ve buna bagh
yonetmelikler ve 0Ozel nitelikli kisisel veri glivenligi konularina iliskin diizenli egitim
almalari, tim Dernek personeline yonelik farkindalik ¢calismalar1 yapilmasi saglanacak olup,
s6z konusu egitim ve farkindalik ¢alismalarinin belirlenmesi ve planlanmasi dogrultusunda
ilgili personele uygun takvimin hazirlanmasi, bildirimi ve personel tarafindan katilimin
kaydinin ve takibinin saglanmasi yiikiimliiliikleri Kisisel Verileri Koruma Komitesi
tarafindan yerine getirilecektir.

5.1.3. Politika’da agiklanan 6zel nitelikli kisisel verilerin islenmesi faaliyetleri hakkinda ilgili
yetki ve sorumluluklar Dernek uygulamalari, tim Dernek yazilim ve donanimlari, Dernek
aglari ve internet erisimi faaliyetlerine iliskin erisim ve yetkilendirme stire¢lerine uygun bir
sekilde tiim personel tarafindan yerine getirilecektir.




5.2. GiZLiLiK SOZLESMELERI

Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan personel ile gizlilik
sozlesmelerinin imzalanmasi Kisisel Verileri Koruma Komitesi tarafindan yerine
getirilecektir. Ise alim siirecinin bir parcasi olarak 6zel nitelikli kisisel verilerin islenmesi
sureclerinde yer alacak personel ile gizlilik s6zlesmesi imzalanmasi Kisisel Verileri Koruma
Komitesi tarafindan saglanacaktir.

5.3. OzEL NiTELIiKLi KiSiSEL VERILERE ERiSiM YETKILENDIRMESINiN KAPSAMI,
SURESI VE DENETIMI

5.3.1. Ozel Nitelikli Kisisel Verilere Erisim yetkisine sahip kullanicilarin gorev tanimlar
geregi yuruttigi faaliyetler dogrultusunda, KVKK ve Kisisel Verilerin Korunmas: ve
Islenmesi Politikas1 dogrultusunda erisebilecegi, isleyebilecegi verilerin sinirlanmasi
saglanacak olup, s6z konusu sinirlamalar dogrultusunda yetki ve sorumluluklarin
belirlenmesi icin, hesaplarin tanimlanmasi ve rol/profil tanimlamalarinin yapilmasi
yukiimliiliikleri Kisisel Verileri Koruma Komitesi tarafindan yerine getirilecektir.

5.3.2. Ozel Nitelikli Kisisel verilerin; KVKK, Kisisel Verilerin Korunmasi ve Islenmesi
Politikas1 ve ilgili diger mevzuata uygun bir sekilde islenebilmesi icin, islemeye iliskin
kosullarin isbu Politikada 6ngoriilen sistematik bir analiz ¢ercevesinde, her bir isleme
faaliyeti bazinda ayr1 ayr1 degerlendirilmesi gerekmektedir. Bu analiz KVKK’'nin 4.
maddesinde 6zel nitelikli kisisel verilerin islenmesinde uyulmasi zorunlu olan ilkeler
cercevesinde ve kisisel verileri isleme envanteri yardimi ile gerceklestirilecektir.

5.3.3. Ozel nitelikli kisisel veriler ancak belirli, acik ve mesru bir amag i¢in islenebilir. Bu
nedenle ilk olarak, 6zel nitelikli kisisel veriyi isleme amaci tespit edilmelidir.

5.3.4. Ozel nitelikli kisisel verileri isleme faaliyeti, tespit edilen amacla baglantili, sinirh ve
o0lciilii olmalidir. Tespit edilen amacin gergeklestirilmesi i¢in, s6z konusu 6zel nitelikli kisisel
verinin islenmesi zorunlu olmaldir. islenen 6zel nitelikli kisisel verilerin, belirlenen
amaglarin gerceklestirilebilmesine elverisli olmasi gerekmektedir. Belirlenen amaclarin
gerceklestirilmesiyle ilgili olmayan veya ihtiyac duyulmayan 6zel nitelikli kisisel verilerin
islenmesinden kaginilmasi gerekmektedir.

5.3.5. Ozel nitelikli kisisel veriler iizerinde gerceklestirilecek her tiirlii islemde esas alinmasi
gereken hukuka ve diirtistliik kurallarina uygun olma ilkesi;

o Ozel nitelikli kisisel verilerin islenmesinde mesru bir temele dayanilmasi,

o Ozel nitelikli kisisel verilerin, mesru bir sebep olmaksizin bireyler aleyhine sonuglar
doguracak sekilde kullanilmamasi,

o Ozel nitelikli Kisisel verilerin islenmesinde seffafligin ilke edinilmesi ve kisilerin bu
baglamda bilgilendirilmesi,

o Ozel nitelikli kisisel verilerin, bireylerin makul beklentileri ve 6ngériileri
dogrultusunda islenmesi

seklinde verilebilecek érneklerle sinirli olmayacak sekilde agiklanabilir.




5.3.6. Islenen ozel nitelikli kisisel veri giincel ve dogru olmahdir. Bu ilke dogrultusunda;

o Ozel nitelikli kisisel verilerin dogru olmasini saglayacak makul 6nlemlerin alinmasi,
Ozel nitelikli kigisel verilerin elde edildigi kaynaklarin belirli olmasi,
Ozel nitelikli kisisel verilerin dogru olmamasindan kaynakh taleplerin 6zenle
dikkate alinmasi,

o Ozel nitelikli Kkisisel verilerin giincellenmesi  gerekip gerekmediginin
degerlendirilmesi

ve Isbu Politikada belirlenen diger hususlara dikkat edilmesi gerekmektedir. Giincelligini ve
dogrulugunu yitiren 6zel nitelikli kisisel veriler, Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yénetmelik ve Kisisel Verileri Saklama ve Imha
Politikasi’'nda 6ngoriilen usuller ve esaslar cercevesinde isleme tabi tutulur.

5.3.7. Ozel nitelikli kisisel verilerin, ancak ilgili mevzuatta 6ngoriilen veya islendikleri amag
icin gerekli olan siire kadar muhafaza edilmesi zorunludur. Buna gore, ilgili mevzuatta
verilerin saklanmasi i¢cin 6ngoriilen bir siire varsa bu siireye uyulacak; yoksa veriler, ancak
islendikleri amac icin gerekli olan stire kadar muhafaza edilecektir. Bir verinin daha fazla
saklanmasi i¢in gegerli bir sebep olmamasi durumunda, o veri, Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik ve Kisisel Verileri Saklama
ve Imha Politikasi’'nda 6ngériilen usuller ve esaslar cercevesinde isleme tabi tutulur.
Gelecekte kullanma ihtimalinin varligina dayanarak veri saklanamayacaktir.

5.3.8. Bu Politika’da agiklanan faaliyetlere iliskin ilgili yetki ve sorumluluklar Dernek
uygulamalari, tim Dernek yazilim ve donanmimlari, Dernek aglar1 ve internet erisimi
faaliyetlerine iliskin erisim ve yetkilendirme siireglerine uygun bir sekilde 6zel nitelikli
kisisel verilere erisim yetkisine sahip personel tarafindan yerine getirilecektir.

a) Rol/Profil Tanimlama

5.3.9. Uygulamalar ve sistemler lizerinde departmanlara ve ilgili personele bulundugu
rol/profil kapsaminda yapilacak olan belirlemeler ve sinirlandirmalar ¢ercevesinde, Kisisel
Verileri Koruma Komitesi tarafindan rol/profil tanimlamalar1 yapilacak ve yetkilendirmeler
bu rol/profil tanimlamalarina gore diizenlenecektir. Bu sayede ise baslayan personel uygun
bir role/profile tanimlandiginda gorevin gerektirdigi tiim yetkiler otomatik olarak hesaba
eklenmis olacaktir.

5.3.10. Kisisel Verileri Koruma Komitesi tarafindan yapilacak olan belirlemeler ve
sinirlandirmalar cergevesinde rol/profil tanimlamalarinin yapilmasi ve s6z konusu
tanimlamalarin hukuka ve Dernek ihtiya¢larina uygunlugunun denetlenmesi ve gerekli
diizenlemelerinin yapilmasi i¢in koordinasyonun saglanmasi yiikiimluligi Kisisel Verileri
Koruma Komitesi'ne aittir.




b) Yetki Tanimlama

5.3.11. Uygulamalar ve sistemler tizerinde departmanlara ve ilgili personele dair Kisisel
Verileri Koruma Komitesi tarafindan yapilacak olan belirlemeler ve sinirlandirmalar
cercevesinde, rol/profillere erisim yetki tanimlamasi yapilacaktir.

5.3.12. Kisisel Verileri Koruma Komitesi tarafindan yapilacak olan belirlemeler ve
sinirlandirmalar cercevesinde rol/profillere erisim yetki tanimlamalarinin yapilmasi ve s6z
konusu tanimlamalarin hukuka ve Dernek ihtiyaclarina uygunlugunun denetlenmesi,
guncelliginin saglanmasi1 ve gerekli diizenlemelerinin yapilmasi icin koordinasyonun
saglanmasi ylikimliiligi Kisisel Verileri Koruma Komitesi’'ne aittir.

¢) Kullanici Tanimlama

5.3.13. Uygulamalar ve sistemler tizerinde departmanlara ve ilgili personele dair Kisisel
Verileri Koruma Komitesi tarafindan yapilacak olan belirlemeler ve sinirlandirmalar
cercevesinde, Kisisel Verileri Koruma Komitesi tarafindan personelin goérev tanimi
dogrultusunda kendisine 6zgii kullanici hesabi agilacak ve uygun rol/profillere atanacaktir.

5.3.14. Kisisel Verileri Koruma Komitesi tarafindan yapilacak olan belirlemeler ve
sinirlandirmalar ¢ercevesinde kullanici hesaplarinin agilmasi ve uygun rol/profillere
atanmasi ve s6z konusu kullanic1 hesaplarina iliskin tanimlamalarin hukuka ve Dernek
ihtiyaclarina uygunlugunun denetlenmesi, gilincelliginin saglanmasi ve gerekli
diizenlemelerinin yapilmasi Kisisel Verileri Koruma Komitesi'ne, hesaplarin hukuka ve
yetkilendirmeler ile tiim Dernek diizenlemelerine uygun bir bigimde kullanilmasi
yukimliligi kullaniciya, hesaplarin hukuka uygun olarak kullanilip kullanilmadigim
denetleme ve uygulanacak yaptirimlari belirleme yilikiimliligi ise kullanicinin bagh
bulundugu departmanin yoneticisi ve Kisisel Verileri Koruma Komitesi'ne aittir.

5.3.15. Kisisel Verileri Koruma Komitesi tarafindan yapilacak olan belirlemeler ve
sinirlandirmalar ¢cergevesinde gorev degisikligi olan ya da isten ayrilan personelin kendisine
tahsis edilen envanterin iade alinmasi, soz konusu iade alma siirecinin denetlenmesi ve
gerekli diizenlemelerinin yapilmasi Kisisel Verileri Koruma Komitesi'ne, envanterin
iadesinin saglanmasi yiikiimliligi kullaniciya, envanterin iadesinin hukuka uygun bir
sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlari belirleme
yukimliligi ise kullanicinin bagh bulundugu departmanin yoneticisi ve Kisisel Verileri
Koruma Komitesi’'ne aittir.

6. OZEL NITELIKLI KiSISEL VERILERIN ISLENDiGi MUHAFAZA EDILDIGi
VE/VEYA ERISILDiGi ORTAMLARA YONELiK ONLEMLER
6.1. Elektronik Ortamlar

a) Ozel Nitelikli Verilerin Kriptografik yéntemler kullanilarak muhafaza edilmesi,

6.1.2. Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarin veya sistemlerin kriptografik yodntemlerle sifrelenmesi, bulut ortamina




aktariliyorsa sifrelenerek aktarilmasi, s6z konusu sifreleme siirecinin, devamliliginin
denetlenmesi ve gerekli diizenlemelerinin yapilmasi, sifreleme isleminin hukuka uygun bir
sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlar1 belirleme
yukimliligi kullanicinin baghh bulundugu departmanin yoéneticisi ve Kisisel Verileri
Koruma Komitesi’'ne aittir.

b) Kriptografik anahtarlar

6.1.3. Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarin veya sistemlerin kriptografik yontemler kullanilarak sifrelenmesi, bulut
ortamina aktariliyorsa sifrelenerek atilmasi sonucu olusturulacak kriptografik/sifreleme
anahtarlarinin miimkiin olan her yerde ayri ayr olarak belirlenmesi ve kullanilmasi, s6z
konusu sifreleme siirecinin, devamliliginin denetlenmesi ve gerekli diizenlemelerinin
yapilmasi, sifreleme isleminin hukuka uygun bir sekilde gerceklesip gerceklesmedigini
denetleme ve uygulanacak yaptirimlari belirleme yiikiimliiliigii kullanicinin bagh bulundugu
departmanin yoneticisi ve Kisisel Verileri Koruma Komitesi’'ne aittir.

6.1.4. Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarin veya sistemlerin Kkriptografik yontemler kullanilarak sifrelenmesi, bulut
ortamina aktariliyorsa sifrelenerek atilmasi sonucu olusturulacak kriptografik/sifreleme
anahtarlarinin givenli ve farkli ortamlarda tutulmasinin belirlenmesi ve kullanilmasi, s6z
konusu kriptografik/sifreleme anahtarlarinin giivenliginin saglanmasinin devamliliginin
denetlenmesi ve gerekli diizenlemelerinin yapilmasi, kriptografik/sifreleme anahtarlarinin
glvenliginin saglanmasinin hukuka uygun bir sekilde gerceklesip gerceklesmedigini
denetleme ve uygulanacak yaptirimlar belirleme yiikiimliiliigu kullanicinin bagh bulundugu
departmanin yoneticisi ve Kisisel Verileri Koruma Komitesi’'ne aittir.

c) Log Kayitlar

6.1.5. Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda veya sistemlerde 6zel nitelikli kisisel veriler iizerinde gerceklestirilen tim
hareketlerin islem kayitlarinin giivenli olarak loglanmasini saglama, s6z konusu loglama
islemlerinin devamliliginin denetlenmesi ve gerekli diizenlemelerinin yapilmasi, loglama
islemlerinin hukuka uygun bir sekilde gerceklesip gerceklesmedigini denetleme ve
uygulanacak yaptirimlar belirleme ytikiimliiliigii kullanicinin bagh bulundugu departmanin
yoneticisi ve Kisisel Verileri Koruma Komitesi’'ne aittir.

d) Verilerin bulundugu ortamlara ait giivenlik giincellemeleri, testleri ve kayitlar:

6.1.5.0zel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda veya sistemlerde 6zel nitelikli kisisel verilerin bulundugu ortamlara ait gtivenlik
glincellemelerinin siirekli olarak takip edilmesi, s6z konusu giivenlik giincellemelerinin
surekli olarak takibinin denetlenmesi ve gerekli diizenlemelerin yapilmasi icin
koordinasyonun saglanmasi, giincelleme islemlerinin hukuka uygun bir sekilde gerceklesip
gerceklesmedigini denetleme ve uygulanacak yaptirimlari belirleme yiikiimliligu




kullanicinin bagh bulundugu departmanin yo6neticisi ve Kisisel Verileri Koruma Komitesi'ne
aittir.

6.1.6.0zel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlara veya sistemlere iliskin gerekli glvenlik testlerinin diizenli olarak
yapilmasi/yaptirilmasi, SOz konusu  giivenlik  testlerinin diizenli olarak
yapilmasi/yaptirilmas1  islemlerinin = saglanmasinin  denetlenmesi ve  gerekli
diizenlemelerinin yapilmasi i¢in koordinasyonun saglanmasi, giivenlik testlerinin diizenli
olarak yapilmasi/yaptirilmasinin hukuka uygun bir sekilde gerceklesip gerceklesmedigini
denetleme ve uygulanacak yaptirimlar belirleme ytktumliiliigi kullanicinin bagh bulundugu
departmanin yoneticisi ve Kisisel Verileri Koruma Komitesi’'ne aittir.

6.1.7.0zel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlara veya sistemlere iliskin yapilan tiim giivenlik testlerinin sonuglarinin kayit altina
alinmasi, s6z konusu tiim giivenlik testlerinin sonuglarinin kayit altina alinmasi islemlerinin
denetlenmesi ve gerekli diizenlemelerinin yapilmasi i¢in koordinasyonun saglanmasi, tim
glivenlik testlerinin sonuglarinin kayit altina alinmasinin hukuka uygun bir sekilde
gerceklesip gerceklesmedigini denetleme ve wuygulanacak yaptirimlar1 belirleme
yuktiimliliigii kullanicinin baglh bulundugu departmanin yoneticisi ve Kisisel Verileri
Koruma Komitesi'ne aittir.

e) Verilere bir yazilim araciligiyla erisiliyorsa

6.1.8. Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda veya sistemlerde 6zel nitelikli kisisel verilere bir yazilim araciligiyla erisiliyorsa
bu yazilima ait kullanic1 yetkilendirmelerinin yapilmasi, s6z konusu kullanici yetkilendirme
islemlerinin saglanmasinin denetlenmesi ve gerekli diizenlemelerinin yapilmasi icin
koordinasyonun saglanmasi, kullanici yetkilendirme islemlerinin hukuka uygun bir sekilde
gerceklesip gerceklesmedigini denetleme ve wuygulanacak yaptirimlar1 belirleme
yukimliligi kullanicinin baghh bulundugu departmanin yoneticisi ve Kisisel Verileri
Koruma Komitesi'ne aittir.

6.1.9. Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda veya sistemlerde 6zel nitelikli kisisel verilere bir yazilim araciligiyla erisiliyorsa
bu yazilimlarin giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, s6z konusu
gluvenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi islemlerinin denetlenmesi ve
gerekli  diizenlemelerinin  yapilmasi,  glivenlik  testlerinin  diizenli  olarak
yapilmasi/yaptirilmasinin hukuka uygun bir sekilde gerceklesip gerceklesmedigini
denetleme ve uygulanacak yaptirimlari belirleme ytiktimliiliigti kullanicinin bagh bulundugu
departmanin yoneticisi ve Kisisel Verileri Koruma Komitesi’'ne aittir.

6.1.10. Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda veya sistemlerde 6zel nitelikli kisisel verilere bir yazilim araciligiyla erisiliyorsa
bu yazilimlarin giivenlik testlerinin sonug¢larinin kayit altina alinmasi, s6z konusu tiim
gluvenlik testlerinin sonuclarinin kayit altina alinmasi islemlerinin saglanmasinin
denetlenmesi ve gerekli diizenlemelerinin yapilmasi i¢in koordinasyonun saglanmasi, tiim




guvenlik testlerinin sonuglarinin kayit altina alinmasinin hukuka uygun bir sekilde
gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlar1 belirleme
yukimliligi kullanicinin bagh bulundugu departmanin yoneticisi ve Kisisel Verileri
Koruma Komitesi’'ne aittir.

f) Verilere uzaktan erisim saglaniyorsa

6.1.11. Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik
ortamlarda veya sistemlerde 6zel nitelikli kisisel verilere uzaktan erisim gerekiyorsa en az
iki kademeli kimlik dogrulama sisteminin saglanmasi, s6z konusu kimlik dogrulama
sisteminin  denetlenmesi ve gerekli diizenlemelerinin yapilmasi, kimlik dogrulama
sisteminin hukuka uygun bir sekilde gerceklesip gerceklesmedigini denetleme ve
uygulanacak yaptirimlari belirleme ytikiimliiliigii kullanicinin bagh bulundugu departmanin
yoneticisi ve Kisisel Verileri Koruma Komitesi’'ne aittir.

6.2. Fiziksel Ortamlar

a) Ozel Nitelikli Kisisel Verilerin Bulundugu Ortamin Niteligine Gére Alinacak
Giivenlik Onlemleri

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarda 6zel nitelikli kisisel verilerin bulundugu ortamin niteligine gore elektrik kacagi,
yangin, su baskini, hirsizlik gibi durumlara karsi yeterli glivenlik 6nlemlerinin alinmasi, s6z
konusu giivenlik 6nlemlerinin alindiginin denetlenmesi ve gerekli diizenlemelerinin
yapilmasi, giivenlik énlemlerinin hukuka uygun bir sekilde gerceklesip gerceklesmedigini
denetleme ve uygulanacak yaptirimlari belirleme yiikiimliliigi kullanicinin bagh bulundugu
departmanin yoneticisi ve Kisisel Verileri Koruma Komitesi’'ne aittir.

b) Ozel Nitelikli Kisisel Verilerin Bulundugu Ortamlarin fiziksel giivenliginin
saglanmasi

Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarda 6zel nitelikli kisisel verilerin bulundugu ortamlarin fiziksel giivenliginin
saglanarak yetkisiz giris cikislarin engellenmesi, s6z konusu gilivenligin saglandiginin
denetlenmesi ve gerekli diizenlemelerinin yapilmasi, giivenlik 6nlemlerinin hukuka uygun
bir sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlar belirleme
yukimliligi kullanicinin baghh bulundugu departmanin yoneticisi ve Kisisel Verileri
Koruma Komitesi'ne aittir.

7.0ZEL NITELIKLI KISISEL VERILERIN AKTARILMASINA YONELIK
ALINMASI GEREKEN ONLEMLER
7.1.) E-posta ile Aktarim

7.1.1. Ozel nitelikli kisisel verilerin e-posta yoluyla aktarilmas: gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle aktarilmasi gerekmektedir.
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7.1.2. Ozel nitelikli kisisel verilerin e-posta yoluyla aktarilirken sifreli olarak kurumsal e-
posta adresiyle aktarilmasini saglama, s6z konusu aktarimin isbu Politika’ya uygun olarak
saglandiginin denetlenmesi ve gerekli diizenlemelerinin yapilmasi, aktarimin hukuka uygun
bir sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlar: belirleme
yukimliligi kullanicinin bagh bulundugu departmanin yoneticisi ve Kisisel Verileri
Koruma Komitesi’'ne aittir.

7.2.) Harici Hafiza Depolama Uriinleri ile Aktarim

7.2.1. Ozel nitelikli kisisel verilerin tasinabilir bellek (usb vb.), harici diskler, CD, DVD gibi
ortamlar yoluyla aktarilmas1 gerekiyorsa Kkriptografik yontemlerle sifrelenmesi
gerekmektedir.

7.2.2. Ozel nitelikli kisisel verilerin tasiabilir bellek (usb vb.), harici diskler, CD, DVD gibi
ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmesini saglama,
s0z konusu aktarimin isbu Politika’ya uygun olarak saglandiginin denetlenmesi ve gerekli
diizenlemelerinin yapilmasi, aktarimin hukuka uygun bir sekilde gergeklesip
gerceklesmedigini denetleme ve uygulanacak yaptirimlar1 belirleme yikimlaligi
kullanicinin bagh bulundugu departmanin yoneticisi ve Kisisel Verileri Koruma Komitesi'ne
aittir.

7.2.3. Ozel nitelikli kisisel verilerin tasinabilir bellek (usb vb.), harici diskler, CD, DVD gibi
ortamlar yoluyla aktarilirken kriptografik yontemlerle sifrelenmesi sonucu olusturulan
kriptografik anahtarlarin farkl ortamlarda tutulmasi gerekmektedir.

7.2.4. Ozel nitelikli kisisel verilerin tasinabilir bellek (usb vb.), harici diskler, CD, DVD gibi
ortamlar yoluyla aktarilirken kriptografik yontemlerle sifrelenmesi sonucunda olusturulan
kriptografik anahtarlar1 farkli ortamlarda tutulmasini saglama, s6z konusu kriptografik
anahtarlarin farkli ortamlarda tutulmasinin isbu Politikaya uygun olarak saglandiginin
denetlenmesi ve gerekli diizenlemelerinin yapilmasi, anahtarlarin tutulmasinin hukuka
uygun bir sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlari
belirleme yiikiimliliigii kullanicinin bagh bulundugu departmanin yoéneticisi ve Kisisel
Verileri Koruma Komitesi’'ne aittir.

7.3.) Sunucular Arasindaki Aktarim

7.3.1. Ozel nitelikli kisisel verilerin farkl fiziksel ortamlardaki sunucular arasinda aktarimi
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri
aktariminin gergeklestirilmesi gerekmektedir.

7.3.2. Ozel nitelikli kisisel verilerin farkl fiziksel ortamlardaki sunucular arasinda aktarimi
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri
aktariminin gerceklestirilmesini saglama, s6z konusu aktarimin isbu Politikaya uygun olarak
saglandiginin denetlenmesi ve gerekli diizenlemelerinin yapilmasi, aktarimin hukuka uygun
bir sekilde gerceklesip gerceklesmedigini denetleme ve uygulanacak yaptirimlar belirleme
yukimliligi kullanicinin bagh bulundugu departmanin yoneticisi ve Kisisel Verileri
Koruma Komitesi’'ne aittir.
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7.4.) Kagit Ortami Yoluyla Aktarim

7.4.1. Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin
calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli
Oonlemlerin alinmasi1 ve evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi
gerekmektedir.

7.4.2. Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin
calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goértilmesi gibi risklere karsi gerekli
onlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler” formatinda gonderilmesinin
saglanmasi, s6z konusu aktarimin isbu Politikaya uygun olarak saglandiginin denetlenmesi
ve gerekli diizenlemelerinin yapilmasi, aktarimin hukuka uygun bir sekilde gerceklesip
gerceklesmedigini denetleme ve wuygulanacak yaptirimlar1 belirleme ylkimlaligi
kullanicinin bagh bulundugu departmanin yo6neticisi ve Kisisel Verileri Koruma Komitesi'ne
aittir.

8. YURURLUK

8.1. isbu Politika yayinlanma tarihi itibari ile yiiriirliige girecektir.

8.2. Isbu Politika’nin tiim Dernek personeline ulasacak bicimde yaymlanmasi ve gerekli
guncellemelerin yapilmasi halinde bunlarin da duyurulmasi Kisisel Verileri Koruma
Komitesi'nin ylikiimliligiindedir.

9. ONAYLAR
No Tarih Onaylayan (isim - unvan) imza
1 1/7/2020 |Didem Karabatur, Baskan 20-21
2 1/7/2020 |Banu Eraslan, Sekreter 20-21
3 1/7/2020 [Elif Ergiir, Ge¢mis Donem Baskani

10. POLITIKA TARIHCESI VE REVIZYON BILGiSi

No Versiyon Tarih Hazirlayan | Revizyon Revizyon
onayl
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